NOMINA DEL RESPONSABILE DEL TRATTAMENTO DEI DATI PERSONALI

Conformemente a quanto stabilito dall’art. 28 del Regolamento UE 2016/679 (GDPR) e dal Codice
Privacy, cosi come novellato dal D.1gs. 101/2018.

L’Istituto Superiore di Sanita (di seguito “ISS” o “Titolare”), in persona del Presidente, Prof. Silvio
Brusaferro, Titolare del trattamento dei dati personali, avente sede legale in viale Regina Elena n.
299 - 00161 Roma (RM),

PREMESSO CHE

e I'ISS -aisensidell’art. 1 del proprio Statuto (DM 24 ottobre 2014) - € organo tecnico scientifico
del Servizio Sanitario nazionale, e persegue la tutela della salute pubblica, in particolare
attraverso lo svolgimento di funzioni di ricerca, controllo, consulenza regolazione e
formazione applicate alla salute pubblica;

e ['ISS, quale organo tecnico-scientifico del Servizio Sanitario Nazionale, ai sensi dell’art. 2
comma 3 del citato DM 24 ottobre 2014, per I'espletamento delle proprie funzioni e di ogni
attivita connessa puo stipulare convenzioni, accordi e contratti con soggetti pubblici o
privati, nazionali ed internazionali;

¢ il Ministero della salute e I'Istituto Superiore di Sanita hanno stipulato in data 25/10/2022
un accordo di collaborazione per la realizzazione del Progetto CCM “CONSOLIDAMENTO
RETE NAZIONALE DSM SENTINELLA PER IL MONITORAGGIO DELLE
CONSEGUENZA DELLA PANDEMIA SARS-COV2 SULLA SALUTE MENTALE”, il cui
obiettivo principale € monitorare tempestivamente alcuni indicatori di attivita dei servizi di
salute mentale italiani e valutare le loro variazioni nel tempo per aiutare i decisori pubblici
nelle scelte di programmazione.

e Nell’ambito del progetto su indicato I'Istituto Superiore di Sanita e la POINT UP S.R.L. hanno
stipulato un contratto tramite procedura di Affidamento Diretto con TD MePA n. 3228932
per la fornitura del Servizio di realizzazione di una piattaforma per la raccolta e la
elaborazione di dati funzionali al monitoraggio dell'impatto della pandemia sul
funzionamento dei servizi di salute mentale;

e lo svolgimento delle attivita necessarie per 1'espletamento del servizio suddetto comporta
'accesso, da parte di personale appositamente individuato ed incaricato della POINT UP
S.R.L. alle risorse hardware e software della piattaforma, e conseguentemente, ai dati personali
in essa contenuti, ponendo in essere attivita di trattamento di dati personali per conto
dell'ISS;

e il Regolamento UE 2016/679, all’art.4 identifica l'attivita di trattamento come “qualsiasi
operazione o insieme di operazioni, compiute con o senza I'ausilio di processi automatizzati e applicate
a dati personali o insiemi di dati personali, come la raccolta, la registrazione, I'organizzazione, la
strutturazione, la conservazione, l'adattamento o la modifica, 1'estrazione, la consultazione, I'uso, la
comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il
raffronto o l'interconnessione, la limitazione, la cancellazione o la distruzione”;

e ISS, in virtt di quanto sopra, intende designare la POINT UP S.R.L. quale Responsabile del
trattamento dei dati personali ex art.28 GDPR in relazione all’erogazione del servizio come
sopra elencato e nel quadro delle relazioni contrattuali con I'ISS;

e il Regolamento UE 2016/679 prevede all’art 28 che “qualora un trattamento debba essere
effettuato per conto del titolare del trattamento, quest’ultimo ricorre unicamente a responsabili del
trattamento che presentino garanzie sufficienti per mettere in atto misure tecniche e organizzative
adeguate in modo tale che il trattamento soddisfi i requisiti del presente regolamento e garantisca la
tutela dei diritti dell interessato”;



NOMINA

la POINT UP S.R.L., con sede in Rieti, VIA A.S. Sassetti 9, 02100 Roma, P. IVA/C.F. 01107610576 (di
seguito “Responsabile”), in persona del Legale Rappresentante pro-tempore quale Responsabile del
trattamento dei dati personali ex art. 28 GDPR, nell’ambito del contratto a seguito di trattativa
diretta MePA n. 3228932 e avente ad oggetto la realizzazione di una piattaforma per la raccolta e la

elaborazione di dati funzionali al monitoraggio dell'impatto della pandemia sul funzionamento dei
servizi di salute mentale. La POINT UP S.R.L. ¢ stata ritenuta in possesso dei requisiti di esperienza,
professionalita, capacita ed affidabilita tali da fornire idonea garanzia del pieno rispetto delle vigenti
disposizioni in materia di trattamento dei dati personali.

Il Responsabile del trattamento dei dati personali dovra uniformarsi e rispettare le disposizioni di
cui al Regolamento UE 2016/679 e al Codice Privacy, cosi come novellato dal D.Igs. 101/2018,
nonché le direttive enucleate nel Regolamento aziendale in materia di Privacy.

Finalita del trattamento:

Il Responsabile del trattamento, per conto dell'ISS, realizzera una piattaforma per la raccolta e la
elaborazione di dati funzionali al monitoraggio dell'impatto della pandemia sul funzionamento dei
servizi di salute mentale.

Categorie di dati trattati:

I dati oggetto del trattamento sono dati anagrafici, dati di contatto (indirizzo mail e numero di
telefono).

Categorie di interessati:

I soggetti interessati dal trattamento dei dati personali sono i referenti dei Dipartimenti di Salute
Mentale (direttori o operatori) che accederanno alla piattaforma per I'inserimento dei dati aggregati
relativi all'indagine sul funzionamento dei Dipartimenti di Salute Mentale.

La POINT UP S.R.L,, in qualita di Responsabile del trattamento, potra ricorrere ad uno o piu sub-
responsabili del trattamento per 1'esecuzione di specifiche attivita di trattamento per conto dell'ISS
previa autorizzazione scritta, specifica o generale, del Titolare del trattamento ai sensi dell’art. 28,
par. 2, GDPR. Su tali altri sub-responsabili sono imposti, mediante un contratto o un altro atto
giuridico, i medesimi obblighi in materia di protezione dei dati personali. Qualora il sub-
responsabile del trattamento ometta di adempiere ai propri obblighi in materia di protezione dei
dati, la POINT UP S.R.L. conservera l'intera responsabilita dell'adempimento nei confronti dell’ISS.

Ad ogni modo, I'ISS avra la facolta di opporsi, motivando tale opposizione, in merito all’attribuzione
di uno specifico trattamento di dati personali ad un determinato sub-responsabile, chiedendone la
sostituzione.

I1 Responsabile del trattamento rende disponibile all'ISS I'elenco aggiornato dei sub-responsabili e
degli amministratori di sistema specificando le attivita di trattamento delegate e i dati identificativi
dei sub-responsabili. Tale elenco sara aggiornato in caso di modifiche riguardanti I'aggiunta e la
sostituzione di sub-responsabili.

La POINT UP S.R.L., manlevera e terra indenne I'ISS da ogni perdita, contestazione, responsabilita,
spese sostenute nonché dei costi subiti, anche in termini di danno reputazionale, in relazione ad una



qualsiasi violazione della normativa in materia di trattamento dei dati personali e/o della nomina
derivante dalla propria condotta, ovvero dalla condotta dei propri dipendenti/sub-responsabili.

Il Responsabile del trattamento ¢ tenuto allo svolgimento dei seguenti compiti e attivita:

>

>

Attenersi alle istruzioni impartite dal Titolare il quale, anche tramite verifiche ispettive
periodiche, vigila sulla puntuale osservanza delle proprie istruzioni;

Trattare, per conto e in nome dell'ISS, i dati personali strettamente necessari all’espletamento
della nomina;

Collaborare con altri responsabili del trattamento dell'ISS, su richiesta di quest’ultimo, al fine
di armonizzare e coordinare I'intero processo di trattamento dei dati personali;

Nominare per iscritto le persone fisiche autorizzate per designazione al trattamento dei dati
personali ai sensi dell’art. 29 GDPR e 2-quaterdecies Codice Privacy, cosi come novellato dal
D. 1gs. 101/2018;

Dare istruzioni alle persone autorizzate per designazione per il corretto trattamento dei dati
personali ricevuti dall'ISS, nonché far rispettare gli obblighi di segretezza e di non
divulgazione dei dati da parte dei soggetti che comunque entrano in contatto con i dati e le
informazioni oggetto della nomina;

Assicurarsi che i dati personali oggetto del trattamento siano trattati in modo lecito e secondo
correttezza, per scopi determinati, espliciti e legittimi, ed utilizzati in termini compatibili con
tali scopi, ed in ogni caso nei limiti in cui il trattamento sia necessario per I'erogazione del
Servizio;

Assicurarsi che i dati trattati siano pertinenti, completi e non eccedenti rispetto alle finalita
per le quali sono raccolti e successivamente trattati;

Assicurarsi che i dati personali siano archiviati in una forma che ne consenta la cancellazione
su richiesta del Titolare, la rettifica, la limitazione o I'opposizione al relativo trattamento e
che consenta la conservazione in una forma che permetta l'identificazione dell’'interessato
per un periodo di tempo non superiore a quello necessario alle finalita trattamentali;
Procedere al trattamento dei dati personali con la dovuta diligenza e comunque nel pieno
rispetto della normativa privacy vigente e dei provvedimenti dell’Autorita Garante per la
Protezione dei Dati Personali, degli atti regolamentari dell’'ISS;

Collaborare con I'ISS al fine di fornire le informazioni e gli aggiornamenti necessari,
comunicare qualsiasi mutamento degli elementi della nomina, nonché la cessazione del
trattamento di dati e informare tempestivamente di tutte le questioni rilevanti ai fini
dell’osservanza delle disposizioni del Regolamento UE 2016/679 e del Codice Privacy, cosi
come novellato dal D.Igs. 101/2018, inerenti il trattamento di dati personali;

Non comunicare ad altri soggetti i dati personali di cui venga a conoscenza né utilizzarli
autonomamente per scopi diversi da quelli sopra menzionati;

Adottare politiche interne e policy privacy che garantiscano un corretto trattamento dei dati
personali da parte dei dipendenti del responsabile, nonché prevedere misure atte a
soddisfare i principi di necessita, limitazione delle finalita e della conservazione,
minimizzazione, esattezza, integrita e riservatezza secondo i paradigmi della protezione dei
dati personali fin dalla progettazione (privacy by design) e protezione per impostazione
predefinita (privacy by default);

Adottare, redigere e aggiornare, in qualita di Responsabile del trattamento, il Registro delle
attivita di trattamento ai sensi dell’art. 30, par. 2, GDPR per le operazioni di trattamento
svolte per conto dell'ISS;

Trasmettere all'ISS una descrizione delle misure di sicurezza tecniche e organizzative
adottate per evitare I’accesso non autorizzato, il trattamento non conforme o I'alterazione dei
dati personali di cui I'ISS é Titolare del trattamento.



Tali misure comprendono, qualora fattibile e opportuno:

* la capacita di assicurare con ogni mezzo e misura la continua riservatezza, integrita,
disponibilita e resilienza dei sistemi e dei servizi deputati al trattamento dei dati
personali;

* lacapacita diripristinare tempestivamente la disponibilita e 'accesso ai dati personali
in caso di incidente fisico o tecnico;

* una procedura adeguata a provare, verificare e valutare regolarmente 1'efficacia delle
misure adottate al fine di garantire la sicurezza del trattamento;

* ove possibile 'utilizzo di tecniche di oscuramento quali 1'anonimizzazione, la
pseudonimizzazione o la cifratura dei dati personali;

Informare tempestivamente e, in ogni caso senza ingiustificato ritardo dall’avvenuta
conoscenza, I'ISS di ogni violazione dei dati personali (Data Breach). Tale notifica e
accompagnata da ogni documentazione utile, in ottica degli adempimenti di cui agli artt. 33
e 34 GDPR, per permettere al Titolare di notificare tale violazione all’ Autorita Garante per la
Protezione dei Dati Personali, entro il termine di 72 ore dalla conoscenza del sinistro privacy,
ovvero nei casi pitt gravi di procedere alla comunicazione all’interessato.

Fornire al Titolare del trattamento, a semplice richiesta e secondo le modalita indicate da
quest'ultimo, entro 48 ore, i dati e le informazioni necessarie per consentire allo stesso di
svolgere una tempestiva difesa in eventuali procedure instaurate davanti al Garante per la
Protezione dei Dati Personali o all’Autorita giudiziaria e relative al trattamento dei dati
personali o comunque per rispondere ad eventuali richieste pervenute dal Garante per la
Protezione dei Dati Personali, dall’ Autorita giudiziaria o dalle Forze dell’Ordine;
Collaborare con I'ISS fornendo la propria Valutazione d’Impatto (DPIA) e assiste
quest’ultima nella elaborazione e svolgimento della Valutazione d'Impatto sulla protezione
dei dati personali conformemente a quanto sancito dall’art. 35 GDPR. POINT UP S.R.L.
supporta e collabora con I'ISS nello svolgimento della eventuale Consultazione Preventiva
innanzi al Garante per la Protezione dei Dati Personali ai sensi dell’art. 36 GDPR;

Mettere a disposizione dell'ISS tutte le informazioni necessarie per dimostrare il rispetto
degli obblighi di cui al GDPR e della presente nomina, oltre a contribuire e consentire a
quest’ultima - anche tramite soggetti terzi dalla medesima autorizzati, dandogli piena
collaborazione - verifiche periodiche, ispezioni dei luoghi e audit circa 1'adeguatezza e
l'efficacia delle misure di sicurezza adottate ed il pieno e scrupoloso rispetto delle norme in
materia di trattamento dei dati personali. Resta inteso che qualsiasi verifica condotta ai sensi
del presente paragrafo dovra essere eseguita in maniera tale da non interferire con il normale
corso delle attivita del Responsabile. A tal fine, I'ISS informa preventivamente il
Responsabile con un preavviso minimo di sei giorni lavorativi;

Cancellare o restituire, su esatta indicazione dell’'ISS, tutti i dati personali, avuto riguardo
delle esigenze organizzative e alla normale operativita del Responsabile del trattamento, al
momento della cessazione del servizio in relazione ai quali quest'ultimo esegue il
trattamento dei dati personali per conto del Titolare del trattamento. Nello specifico il
Responsabile si impegna a restituire all'ISS i supporti rimovibili eventualmente utilizzati su
cui sono memorizzati i dati, nonché procedere alla distruzione di tutte le informazioni
registrate su supporti fissi e/ o volatili, documentando per iscritto tale operazione;
Assistere 1'ISS al fine di soddisfare I’obbligo del Titolare del trattamento di dare seguito alle
richieste degli interessati per I'esercizio dei diritti di cui al capo III del GDPR;

Dare attuazione, in generale, ad ogni altro adempimento stabilito dall'ISS inerenti alle finalita
della presente nomina;



» Non procedere per nessun motivo a trasferimento di dati personali verso un Paese terzo od
Organizzazione internazionale, salvo che non abbia ottenuto preventivamente ed
espressamente autorizzazione scritta da parte dell’ISS;

> Fatti salvi gli articoli 82, 83 e 84, se il Responsabile del trattamento, ovvero un sub-
responsabile, viola le disposizioni di cui all’art. 28 del Regolamento UE 2016/679,
determinando le finalitd e i mezzi del trattamento, sard considerato un titolare del
trattamento in questione, con le conseguenti responsabilita dirette nei confronti dell'ISS e/o
di terzi;

» Durante l'esecuzione del Contratto/Collaborazione, nell’eventualita di qualsivoglia
modifica della normativa in materia di Trattamento dei Dati Personali che generi nuovi
requisiti (ivi incluse nuove misure di natura fisica, logica, tecnica, organizzativa, in materia
di sicurezza o trattamento dei dati personali), il Responsabile del trattamento si impegna a
collaborare - nei limiti delle proprie competenze tecniche, organizzative e delle proprie
risorse - con I'ISS affinché siano sviluppate, adottate e implementate misure correttive di
adeguamento ai nuovi requisiti.

La nomina a Responsabile del trattamento decadra in qualungue caso di cessazione
dell’accordo/contratto con U'Istituto Superiore di Sanitia con effetto dalla data di tale cessazione e
si intende revocata di diritto alla scadenza dell’accordo.

Il Responsabile del trattamento dei dati personali dichiara di essere a conoscenza di quanto
stabilito dal Regolamento UE 2016/ 679, dal Codice Privacy, cosi come novellato dal D. Igs. 101/2018.

Luogo e Data

IL TITOLARE DEL TRATTAMENTO Per accettazione incarico
PRESIDENTE IL RESPONSABILE DELTRATTAMENTO
ISTITUTO SUPERIORE DI SANITA POINT UP S.R.L.

Prof. Silvio Brusaferro Roberto Armeni




